
https://opengauss.org                               

openGauss+Wasm
构建安全高效的UDF执行引擎

贺国锋
openGauss社区运营经理



https://opengauss.org                               

 openGauss介绍

 Wasm介绍

 openGauss + Wasm

目录



https://opengauss.org                               

openGauss介绍



https://opengauss.org                               

华为GaussDB演进历程

• G行核心数据仓库、DWS华为云商用

• Z行核心业务系统替换商业数据库

• 支撑公司内部40+主力产品，在全

  球70+运营商规模商用3万+套，服

  务全球20+亿人口。

• 2019.5.15 GaussDB全球发布

• 构筑合作伙伴生态

• 兼容行业主流生态，完成金融等行业
对接

• 2020.6.30 openGauss开源。

2001 - 2011 2011 - 2019 2019-2020

内部自用

产品化

l 企业级内存数据库

云 & 开源

2021~

• 分享企业级数据管理能力

• 引领生态建设

• 促进数据库教育事业发展

内部自用孵化阶段  联创产品化阶段 共建生态

生态构建
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客户

统一内核

云数据库服务上线 计算产业生态
GaussDB（for openGauss）云服务

（分布式交易型数据库） openGauss

终
端
云

华为内部业务公有云/混合云

运
营
商

合作伙伴

内
部
IT

GaussDB Kernel开发项目

高性能 高可用 高安全

openGauss系
商业发行版

金融 政府安平 运营商 大企业

openGauss

华为公司内部配套、公有云的GaussDB、开源openGauss 共代码基线

高智能

openGauss产品：商用+自用+开源相结合，内核将长期演进
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openGauss 定位

价值

关键特性

易运维高性能 高可用 & 高安全 全开放

openGauss提供面向多核的极致性能、全链路的业务和数据安全、基于AI的调优和高效运维的能力，
全面友好开放，携手伙伴共同打造全球领先的企业级开源关系型数据库；

把企业级数据库能力带给用户和伙伴

Ø 业务无忧，故障切换时间

RTO<10s；

Ø 基于Paxos协议的高可用

Ø 精细安全管理：细粒度访

问控制、多维度审计；

Ø 全方位数据保护：存储&
传输&导出加密、动态脱
敏、全密态计算、防篡改；

Ø AI自治运维：参数推荐、
慢SQL诊断、索引推荐、
趋势预测及异常检测等；

Ø WDR报告：多维性能自监
控视图，实时掌控系统性
能表现；

Ø 库内AI引擎：通过简易
SQL接口提供库内机器学
习算法的训练和推理；

Ø 两路鲲鹏性能150万tpmC；

Ø 面向多核架构的并发控制
技术；

Ø NUMA-Aware数据结构；

Ø SQL-Bypass智能选路执行
技术；

Ø 面向实时高性能场景的内
存引擎；

Ø Inplace-Update引擎

Ø 采用木兰宽松许可证协
议，允许对代码自由修
改，使用、引用；

Ø 数据库内核能力完全开
放；

Ø 开放运维监控、开发和
迁移工具；

Ø 开放伙伴认证、培训体
系及高校课程
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openGauss 体系结构

客户端

链接驱动
（JDBC/ODBC/Libpq）

postgresql.conf

pg_hba.conf

pg_ident.conf

gaussdb.state

Archived WAL

pg_audit

pg_replslot

pg_perf

base global pg_tblspc

pg_xlog pg_clog pg_csnlog

pg_twophase pg_serial pg_multixact

Database

GaussMaster线程

gaussdb线程

gaussdb线程

gaussdb线程

gaussdb线程

gaussdb线程

………………………

pagewriter线程 bgwriter线程 walwriter线程 checkpointer线程

work_mem work_mem work_mem work_mem………….

wal buffer maintain_work_mem temp buffer

share buffer cstore buffer MOT

Instance 后台辅助线程

jemalloc_bg_thd

Stat_collector

Auditor

LWLockMonitor

sysLogger

Jobworker

percentworker

snapshotworker

WalSender

WalReceiver

AutoVacLauncher
………………….
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openGauss 逻辑模块

线程管理

业务处理
线程池

客户端驱动 CLI JDBC ODBC

日志写线
程

数据页写
线程

检查点线
程

统计线程

日志发送
线程

日志接收
线程

清理线程

管理线程

安全管理

身份管理

访问控制

通信加密

审计

归档线程

通用组件

数据字典

内存管理

数据类型

内置函数

控制命令信号处理通信协议处理

通信管理

SQL执行SQL解析 SQL查询重写 SQL优化

SQL引擎

DDL命令处理 存储过程解析

大内存缓冲区管理

NUMA化数据结构内存表

索引管理 并行日志回放

锁管理器列存

空闲空间管理

日志管理

增量检查点

CSN快照行存（本地更新）

存储引擎

行存（回滚段
更新）

存储管理适配

工具

客户端命
令行工具

数据库实
例控制工

具

物理备份/
恢复工具

逻辑导入
导出工具

OM安装

CM监控

硬件&OS平台 ARM+Open Euler X86+CentOS

内核

公共能力

OM & CM

慢SQL诊断 趋势预测

AI

参数推荐 索引推荐

全密态数据
库

账本数据
库

库内AI引擎
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openGauss 工具生态全景图
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openGauss未来技术方向：更智能、更安全、更高效

DBA

UserApplication

DataBase Server

对象存储服务

文件系统

Backend

数据安全传输(in transfer)
问题：传输状态下的数据保护
威胁：仿冒、钓鱼攻击、重放…
方案：HTTPS、SSL、TLS…

数据安全存储(at rest)
问题：存储状态下的数据保护
威胁：拖库、信息提取
方案：透明加密(Transparent Data 
Encryption)、数据存储加密
(Encryption API)

数据安全展示(outside system)
问题：数据查询后的数据保护
威胁：隐私泄露、权限提升…
方案：数据动态脱敏、Row Level Security

KMS服务

数据安全计算(in calculation)
问题：查询计算中的数据保护
威胁：栈溢出信息泄露
方案：全密态数据管理

数据安全运维(under operation)
问题：运维形态下的数据保护
威胁：权限提升、篡改数据、抵赖…
方案：防篡改数据管理
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Wasm定义及其发展

2015

l 4月， WebAssembly 
Community Group成立

l 6月WebAssembly第一次
以WCG官方名字对外公
布

2017

l 2月，LOGO确定

l 2月，FireFox、Chrome、
Edge、WebKit在 
WebAssembly 的 MVP（最小
可用版本）标准实现上达成
共识

l 8月，W3C WebAssembly 
Working Group成立，正式
成为W3C技术标准

2019

l 9月，可用于生产环境的
Wasmtime1.0版本发布

l 10月，Docker发布Wasm
技术预览版本
Docker+Wasm

2022

WebAssembly (abbreviated Wasm) is a binary instruction format for a stack-based virtual machine. Wasm is 
designed as a portable compilation target for programming languages, enabling deployment on the web for client 
and server applications.

    Wasm是一种基于栈式虚拟机的二进制指令格式，旨在为众多编程语言提供一种可移植的编译目标，方便应用在web客户
端及服务器上的部署运行

l 11月，Mozilla、Fastly、Intel 
与 Red Hat 宣布成立字节码联
盟 Bytecode Alliance，旨在通
过协作实施Wasm标准和Wasi标准，
以完善 WebAssembly 在浏览器
之外的生态

l 12月，WebAssembly成为W3C推荐
标准，与HTML、CSS和
JavaScript一起成为web的四种
语言

2021

l 1月，Wasmer1.0版本发
布

l 8月，WasmEdge 0.8.0版
本发布
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Wasm特点

l 高效 l 安全 l 开放 l 标准
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Wasm生态全景图



https://opengauss.org                               

openGauss + 
Wasm



https://opengauss.org                               

体系结构

l 可插拔：基于openGauss插拔式接

口，实现引擎的动态加载和卸载，避

免侵入内核，独立升级和演进。

l 支持多语言：兼容llvm生态，支持使

用Go/Rust/Python等众多语言开发

l 跨平台：开发的UDF函数可同时运行

在x86和arm上

l 简便易用，原生SQL体验：使用引擎

提供的SQL函数即可批量导入Wasm

函数，后续直接使用SQL调用
加载函数

wasm_new_instance

wasm_new_instance_wat

wasm.instances 

wasm.exported_functions

元信息表
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WasmExecutor：加载执行流程

wasm_new_instance
wasm_new_instance_wat

初始化运行环境
engine/store/context/

加载wasm文件
解析构造module上下文

遍历解析export列表，
解析函数信息

参数类型重新映射
函数名称绑定

函数信息存入系统表和
wasm元信息表
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WasmExecutor：调用执行流程

SQL函数调用 查询系统表
获取函数定义信息 初始化wasm执行环境

调用wasm函数结果返回



https://opengauss.org                               

openGauss容器镜像

https://hub.docker.com/u/opengaussofficial镜像仓库:

docker pull opengaussofficial/opengauss-wasmtime:0.1.0

docker run –it  opengaussofficial/opengauss-wasmtime:0.1.0

https://hub.docker.com/u/opengaussofficial
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操作示例
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性能测试

• 在计算密集型场景下，Wasm执行性能远优于pl/pgsql
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openGauss 社区交流

我们希望与各位一起：
    共同打造更优秀的openGauss数据库！
        共同构筑良好的openGauss数据库生态！

官网：https://opengauss.org

邮箱：contact@opengauss.org

微信公众号 添加微信小助手
即可加入官方社群交流
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