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从右往左混沌考验：“意外事件助推避坑”与混沌工
程

吾真本 - 独立软件开发咨询师



本名伍斌

很多人35岁不写代码，我53岁仍在享受写代码，测试，咨询。

吾真本

 独立软件开发咨询师



2021年开始涉足混沌工程咨询，曾为某金融公司的运维部门，成功交付混沌

工程咨询服务，成为Thoughtworks公司中国区首批交付混沌工程咨询项目的

咨询师；

“吾真本说混沌工程”知乎专栏主；

专注“意外事件助推避坑”混沌工程咨询与培训；

翻译《发布！（第2版）》，合译《混沌工程》

吾真本

 独立软件开发咨询师
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作为看到IT系统生产意外事件，就有如

何助推避坑冲动的混沌工程迷，

我这3年研究了不少“意外事件助推避

坑”案例，

今天就和大家聊聊我这几年“意外事件

助推避坑”与混沌工程实践的经验，

干货如下：

2023.10.23语雀意外事件时用户界面



当前生产事故复盘
实践的三大缺点



当前生产事故复盘实践的三大缺点

1 复盘报告分享难：生产意外事件复盘报告一般仅供IT团队相关少数几人阅读，使得企

业大部分做软件的人不了解以往生产意外事件所揭示的避坑要点，增大了重蹈覆辙的

风险，导致再次踩坑；

2 演练考试非考验：仅针对运维部门感兴趣的基础设施层的意外事件（如CPU/内存/磁

盘/进程/服务/主机等事件）进行演练，而忽视因程序bug所导致的意外事件演练。当

在现实中真正遇到后者，由于缺乏演练，忙乱中难以做出正确判断和行动；

3 缺乏亲身体验感：仅阅读复盘报告，难以亲身体会意外事件发生场景，容易忽视之

前所发现过的陷阱。



三大缺点给做软件的
人所带来的三大痛点



三大缺点给做软件的人所带来的三大痛点

1 难被认可

“不出问题，不懂的人不知道你做了什么。”

“出了问题，就生气指责你到底做了什么。”（复盘报告分享难）；

2 心里发虚

意外事件抢修中由于缺乏演练心发虚（演练考试非考验）；

3 很快遗忘

读完意外事件复盘没有实操很快就忘（缺乏亲身体验感）。



“意外事件助推避
坑”四大价值点



“意外事件助推避坑”四大价值点

1 领导更认可

将避坑指南写得利他且易懂以提升稳定性保障领导认可度；

2 更多人学到

将生产事故复盘改名为避坑指南以方便扩大分享学习范围；

3 练过心不慌

练过各方重视的停机长和损失大的意外事件后遇事则不慌；

4 印象更深刻

避坑指南与定期演练相配套以让已发现陷阱印象生动深刻。



什么是“意外事件
助推避坑”？



什么是“意外事件助推避坑”？

什么是“事件”？

指导致系统不可用或离线的特定事情的发生。包括计划外事件和计划内事件。

意外事件指计划外事件。

什么是“助推”？

营造容许自由选择的温和环境，引导人们从意外事件中体验到避坑要点，从

而印象深刻，有助于避免重蹈覆辙。比如将“生产事故复盘”改名为“意外

事件避坑指南”以方便扩大分享学习范围。



如何实现“意外事件
助推避坑”？



预防虽重要，难免遇意外。

修复意外时，系统仍可用。

不去指责人，实操印象深。

利他且易懂，领导更认可。

“意外事件助推避坑”的原则

  识别意
外事件点

  隔离意
外事件点

  替换意
外事件点

  避坑意
外事件点

  演练意
外事件点

业界普遍缺乏“可隔离”、“可替换”和“可避坑”这三种有助快速修复的

思维



2023.10.23语雀意外事件简介

起止时间：2023.10.23 14:00 ~ 22:00

影响：华东地区生产环境存储服务器被误下线。导致语雀数据服务发生严重故障，造成大面积的服务中断。

根因：新的运维升级工具 bug导致。

修复方案：从备份中恢复数据，新建存储系统

时间线：

14:07 数据存储运维团队收到监控系统报警，定位到原因是存储在升级中因新的运维工具 bug 导致节点机器下线；

14:15 联系硬件团队尝试将下线机器重新上线；

15:00 确认因存储系统使用的机器类别较老，无法直接操作上线，立即调整恢复方案为从备份系统中恢复存储数据。

15:10 开始新建存储系统，从备份中开始恢复数据，由于语雀数据量庞大，此过程历时较长；

19:00 完成数据恢复；同时为保障数据完整性，在完成恢复后，用时 2 个小时进行数据校验；

21:00 存储系统通过完整性校验，开始和语雀团队联调；

22:00 恢复语雀全部服务。用户所有数据均未丢失。



可隔离 - 以语雀意外事件为例说明如何实现“意外事件助推避
坑”

稳态假说：华东地区生产环境存

储服务器被某种原因下线后，在

重新上线之前，存储服务器事件

点可隔离，即不影响前端应用正

常使用，且前端应用仍可向用户

报告整个系统现状。



可避坑 - 反模式 - 以语雀故障公告为例说明如何撰写“意外事件避坑指
南”

1 缺少上下文：只站在意外事件直接负责团队的角度撰写，缺乏“存储系统所使用的机器类别较

老，无法直接操作上线”的背景介绍，导致其他团队的读者在阅读避坑指南时，产生误解，难以

理解。

2 使用术语且不做解释：避坑指南中使用了“Region”、“多副本容灾”、“两地三中心”等术

语，但是没有解释，导致不是做软件的读者在阅读时，难以理解，进而对避坑产生怀疑。

3 缺乏意外事件确切的影响数据：只提到意外事件持续7个多小时，缺乏其他数据，导致难以判

断事件所影响的用户范围等规模程度，也难以判断意外事件何时完全恢复。

4 缺乏触发因素的底层细节描述：只提供了意外事件的高层次描述，难以判断意外事件的最底层

根本原因，比如难以了解“在升级中新的运维工具”具体出了什么bug，这难以在将来实现避坑。



可避坑 - 反模式 - 以语雀故障公告为例说明如何撰写“意外事件避坑指南”
（续）

5 缺乏意外事件恢复的细节描述：读者希望了解如何能缓解意外事件的影响的实际措施细节，比如数据恢

复、数据校验和联调细节，以便学习和分析。

6 缺乏可验证的预防措施：“运维团队加强运维工具的质量保障与测试，杜绝此类运维 bug 再次发生”

听起来不错，但是缺乏具体的可执行的措施，更缺乏可验证性，让读者怀疑是否能真正实现。

7 具有指责意味：在避坑指南中，提到“运维团队加强运维工具的质量保障与测试，杜绝此类运维 bug 

再次发生”，这句话的潜台词是，运维团队没有做好工作，导致意外事件发生。这种指责会促使运维团队

产生抵触情绪，会心里反问：“为何语雀不做异地双活？”，难以实现避坑。

8 分享范围有限：避坑指南只在内部分享，导致其他团队和用户无法学习和了解，无法重塑信心，也无法

提供反馈。（语雀这一点做得较好）

9 延迟发表：避坑指南在意外事件发生后，经过了很久才发表，难以实现避坑。（语雀这一点做得较好）



可避坑 - 模式 - 以语雀故障公告为例说明如何撰写“意外事件避坑指
南”

1 提供上下文：避坑指南中提供意外事件的背景介绍，包括语雀的用户规模、用户分布、用户使用场景、用户使用习惯、

用户使用时段等，让读者能够更好地理解意外事件的影响范围。

2 解释术语：避坑指南中解释“Region”、“多副本容灾”、“新的运维工具”等术语，让读者能够更好地理解意外事

件。

3 提供意外事件确切的影响数据：避坑指南中提供意外事件的持续时长、影响用户数、影响用户比例、影响用户使用时

长、影响用户使用频率等数据，让读者能够更好地理解意外事件的影响范围。

4 提供触发因素的底层细节描述：避坑指南中提供意外事件的底层细节描述，比如运维工具的 bug如何触发问题的过程，

让读者能够更好地理解意外事件的根本原因。

5 提供意外事件恢复的细节描述：避坑指南中提供意外事件的恢复细节描述，比如数据恢复的过程、验证过程、验证结

果等，让读者能够更好地理解意外事件的恢复过程。

6 提供可验证的预防措施：避坑指南中提供可验证的预防措施，比如存储服务器离线后可快速上线的预期时长、如何验

证运维动作的灰度范围和灰度时长等，让读者能够更好地理解意外事件的预防措施。



可避坑 - 模式 - 以语雀故障公告为例说明如何撰写“意外事件避坑指南”
（续）

7 不具有指责意味：明确系统设计改进已考虑用异地双活应对此类意外事件，没有个人或团队会因该事件

而受到指责。重点关注“出了什么问题”，而不是“谁”导致了事件。旨在改善机制和系统，而不是惩罚

个人。

8 分享范围广泛：将“关于语雀 23 日故障的公告”更名为“语雀23日意外事件相关避坑指南”，有助于

让当事人放下难堪而愿意在避坑指南中分享事件细节，让其他团队能够学习和提供反馈。（语雀这一点做

得较好）

9 及时发表：避坑指南在意外事件发生后，一周之内及时发表，让其他团队能够及时学习，也能够及时提

供反馈。（语雀这一点做得较好）

10 数据驱动结论：提出的所有结论均基于事实和数据。

11 提供图表辅助说明：以图表的形式提供更多有用的信息，以便为了向不熟悉该系统的读者提供背景信

息。

12 简明扼要：避坑指南中的每个部分都是简明扼要的，没有冗余的信息，让读者能够更好地理解意外事

件的影响范围。



*1 网络可靠 -> 依赖可靠；

*2 延迟为零；

*3 带宽无限；

*4 网络安全；

5 拓扑不变；

6 一人管理；

7 传输免费；

8 网络同构。

（*为经常被忽视）

分布式计算的八大谬误

2023.11.12阿里云意外事件时淘票票用户界面



榜样：当chatgpt后端无法访问时……



可避坑 - 演练 - 针对“依赖可靠”谬误



可避坑 - 演练 - 针对“延迟为零”谬误



总结



总结
当前生产事故复盘实践的三大缺点

  1 复盘报告分享难

  2 演练考试非考验

  3 缺乏亲身体验感

三大缺点给做软件的人所带来的三大痛点：

  1 难被认可

  2 心里发虚

  3 很快遗忘

“意外事件助推避坑”四大价值点：

  1 领导更认可

  2 更多人学到

  3 练过心不慌

  4 印象更深刻

实现”意外事件助推避坑“原则：

预防虽重要，难免遇意外。

修复意外时，系统仍可用。

不去指责人，实操印象深。

利他且易懂，领导更认可。

业界普遍缺乏“可隔离”、“可替换”和“可避坑”这三种有助快速修复的思维



备注：chaos


