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商业银行业UI自动化测试现状



银行业系统测试特点
银行作为金融行业的IT先进生产力代表，比传统行业重视安全、比互联网行业重视质量，同时又要保证进度。

质量

安全 进度

测试工作量多、人员规模大

测试环境复杂、接入渠道多

被测系统多、技术架构复杂

重视DevOps中的CI环节

不太适用灰度发布、AB测试



银行业自动化测试现状

云原生应用

部署架构更复杂、版本发布

更频繁，需要模拟各种环境

故障，更需要自动化测试

移动App

版本发布频繁，移动终端类

型繁多，回归工作量加剧，

是自动化测试重点投入方向

Web系统

出现主流的自动化工具，但各种

UI框架的广泛应用加大了自动化

测试的难度，一度处于暂停状态

CS桌面程序

版本迭代慢，环境单一，

也一直缺乏可用工具，

基本未曾开展自动化测试

QTP Selenium Appium

深度学习、计算机视觉、OCR、自然语言等AI技术



银行业自动化测试平台发展趋势

01

多端统一化
移动端、Web端、桌面端采用

统一的自动化测试平台。

02

引擎智能化
测试引擎采用深度学习技术实现

智能化的对象识别和脚本解析。

03

手自一体化
不在单一的强调自动化测试，同

时提供高效的手工功能测试和手

工兼容性测试能力。

04

部署私有化
为了安全合规，测试环境进一步

限制外部访问权限，自动化测试

平台基本私有化部署。



UI端自动化测试的必要性及难点

分层自动化测试

UI测试是系统测试、用户验收测试的主要工作，具备如下特点：

➢UI测试参与人员多、工作量大；

➢UI测试相对比较机械重复、价值密度低；

➢UI是最终用户唯一操作入口，直接影响用户体验和留存；

➢UI端（客户端）环境差异会导致兼容性缺陷；

➢Unit/Service层测试通常是缺乏的、不可信的；

UI端应该做自动化回归测试，但难点在于：

• UI自动化脚本稳定性较差，维护成本高；

• 测试团队确少编码技能，推广难度大；



传统自动化测试常见模式及瓶颈



基于对象定位技术的UI自动化测试方案

1、成熟前端UI类库的广泛采用大大降低了开发成本和难度

2、自动化测试脚本则要面对UI类库生成的海量源码

3、测试脚本编写维护难度及工作量加大、自动化回放执行的稳定性及效率大幅降低

➢页面DOM结构非常复杂——所录制/编写脚本的复杂度变的更大、可读性变得更差；

➢即使页面代码没有任何变化，UI框架的升级也会导致DOM结构的变化——脚本无效的风险变得更大；

➢控件ID是自动生成的，甚至可能随机变化——导致根据ID定位控件的策略无效；



常见UI自动化测试设计模式的局限性
被测页面示例

自动化脚本示例

录制工具生成的脚本 基于开源类库编写的脚本

基于UI控件封装模式的脚本

影响测试脚本学习、编写及维护成本的因素

✓ 系统架构影响：不同类型的被测系统需要依赖不同的底层测试

框架，Selenium/Crypress/Appium/UIAutomation…

✓ 编码规范影响：前端编码不规范、控件缺少唯一ID、页面

Frame嵌套、弹出新页面、嵌套非Web对象…

✓ UI架构影响：页面源码复杂、前端框架变更、样式布局变化…

自动化测试设计模式的核心是“隔离”和“复用”

通过自动化测试框架隔离测试脚本对页面源码及底层测试框架的

依赖，通过封装和参数化提高测试脚本的复用度。

将底层技术和不稳定因素封装到自动化测试框架中，

虽有效屏蔽，但并未真正消除。



AI技术在自动化测试领域的应用



期望达到的目标

测试技术与

系统架构

无关

01 02 03

测试脚本与

页面源码

无关

测试脚本用

自然语言

零编码



UI测试可用的AI技术

OCR识别

基于深度学习实现文本检测和识

别的OCR（光学字符识别 ）技术

计算机视觉

基于模板匹配、特征点匹配算法的

OpenCV类库及

深度学习

适合小目标检测场景的卷积神经网

络（CNN）模型YOLO

自然语言处理

领域特定语言（ DSL ）、词向量

（ Word2Vec ）等NLP相关技术



基于AI技术的UI自动化测试

 上手看似容易

 调试成本很高

 脚本稳定性极差

 无法大范围推广

单纯脚本录制模式

 脚本稳定性较强

 无法做到开箱即用

 对前端开发规范性要求高

 需要熟悉前端的开发参与

对象封装/关键字驱动模式

 脚本稳定性较强

 上手容易，不需要开发技能

 基于AI技术屏蔽对被测系统技术架构及页面源码的依赖

AI识别模式

利用OCR、图像识别、深度学习、自然语言处理等AI技术，让自动化测试可以同时满足“技术门槛低”和“脚本稳定性强”

两个关键要求。



需要用AI技术来解决什么问题？

测试用
例管理

测试数据管理

测试脚本维护

检查点设置

测试场
景编排

任务调
度执行

测试报
告生成

页面对象识别

执行机
管理

被测应
用管理



基于视觉维度的页面对象分类



基于业务维度的测试数据参数化
页面对象的标识需要写入自动化测试脚本，测试数据需要通过参数化解耦后写入测试数据文件中。

⚫ 页面对象

“保存”按钮、“保存并新增“按钮、

日期输入框、所用时间输入框、工作内容描述输入框

⚫ 测试数据

“2023-05-20”、“7”、“产品特性策划讨论”

应该基于业务维度判断哪些是测试数据，而不应该“键盘输入的就是数据，鼠标点击的就是对象”

表面的区分原则：页面初始化之后就在页面上显示的是页面对象，后期输入的是测试数据



基于业务维度的测试数据参数化
页面对象的标识需要写入自动化测试脚本，测试数据需要通过参数化解耦后写入测试数据文件中。



传统对象识别 VS AI对象识别

 不同类型的被测系统需要依赖不同的底层测试框架

Selenium/Crypress/Appium/UIAutomation…

 对象识别率受编码规范及前端技术影响

控件缺少唯一ID、页面Frame嵌套、弹出新页面、嵌套非Web对象…

 对象维护工作量受源码复杂度、UI框架升级、样式变化等影响很大；

 图像识别

基于模板匹配、特征点匹配算法的OpenCV类库

 OCR识别

基于深度学习实现文本检测和识别的OCR技术

 深度学习

适合小目标检测场景的卷积神经网络（CNN）模型YOLO

传统对象识别技术基于页面源代码，AI对象识别则颠覆性的摆脱了对页面源码的依赖，是UI自动化测试的趋势。



有字对象的AI识别—基于深度学习的OCR

OCR识别

图
像
识
别

基于文字定位对象是自动化测试常用的方法，利用OCR技术可以将文字直接转换为坐标，脱离对源码的依赖。

对于重复文字对象可以通过索引或在局部图片中进行查找的方式进行准确定位。



无字对象的AI识别—通用图标的深度学习训练识别

大部分应用的图标都具备一定的相似性（登录、搜索、购物车、个人中心等），可以利用计算机视觉，结合深

度学习相关技术实现自动化定位。



无字对象的AI识别—非通用图片的人工标注识别

业务含义不明显、不常操作、经常更换、特征不明显的图片可以直接通过图像识别的方式进行定位操作。

单步骤使用时可以直接截图操作，如果考虑多步骤多用例复用可以给截图设置标签。



自然语言测试脚本语法设计

分类 语法结构 语法示例

操作类型 + 索引（可选） + 目标定位对象
点击 第 2 个 XXX
点击 第 1 个 输入框

操作类型 + 索引（可选） + 参照关键字 + 方位 + 索引（可选）+ 目标定位对象 点击 第 2 个 YYY 右侧 第 1 个 XXX
操作类型 + 索引（可选） + 参照关键字 + 方位 + 像素 点击 第 2 个 YYY 右侧 第 30 个像素

输入 指定文字/@参数名
输入 张三
输入 @姓名

向 + 索引（可选）+ 参照关键字 + 方位（可选，默认向右）+ 像素（可选，默认50像
素）+ 输入 + 指定文字/@参数名

向 第2个 价格 输入 500元
向 价格 输入 @商品单价
向 价格 下侧 第100个像素 输入 500元

向 + 索引（可选）+ 目标定位对象（HTML控件）+ 输入 + 指定文字/@参数名 向 第2个 输入框 输入 500元

输入快捷键 快捷键/组合快捷键/向上/向下/向左/向右
输入快捷键 ctrl
输入快捷键 ctrl+enter
输入快捷键 向左

@参数名=固定值 @参数名=张三
@参数名=参照关键字 + 方位 + 索引 + 目标定位对象（文本） @参数名=张三 右侧 第2个 文本
检查 + 存在/不存在 固定值 检查 存在/不存在 XXX
检查 + 参照关键字 + 方位 + 索引 + 目标定位对象（文本） + 检查类型 + 指定
文字/@参数名

检查 余额 右侧 第 1 个 文本 等于 500
检查 余额 右侧 第 1 个 文本 等于 @实际余额

键盘操作

数据处理

检查点

鼠标操作

点击 大牌直降 右侧 的 进入

点击 返回

点击 全部应用

点击 第2个 全部

点击第2个全部 右侧30像素

指定文本
HTML控件（输入框、复选框、单选框）
文本(OCR识别出来的任意内容)

参照关键字 YYY 
方位 上/下/左/右 侧

第n个（从左到右、从上到下）
倒数第n个（从下到上、从右到左）

像素 第 n 个像素
鼠标操作：点击、双击、右键、移到…
屏幕操作：点击、长按…
键盘操作：输入、输入快捷键…
检查操作：存在/不存在/等于/不等于/包含/不包含/大于/小于/不大于/不小于

目标定位对象

索引

事件

基于可文本化描述的目标定位对象、参照关键字、方位、索引、偏移像素适应各种场景的定位描述语法。



自然语言测试脚本编辑器
基于设计好的脚本语法，提供脚本编写辅助编辑器，支持语法提示、语法校验、在线调试等能力。



基于智能图像识别的跨终端群控测试
基于智能图像识别技术也可以实现手工批量兼容性测试，在功能可以稳定回归测试之前，大幅提升多终端兼容性测试效率。



自动化测试推广实施实践



什么样的项目适合做自动化测试？

项目周期长、需要长期维护、版本发布频繁、

质量要求高、采用敏捷开发模式、

组织推行DevOps……

技术参考指标

 当前测试覆盖度、质量风险及测试投入；

 未来测试覆盖度提升目标、质量风险降低目标，以及如果不

引入自动化手段达成这些目标需要的人力投入；

 这个目标是谁制定的或者是向谁承诺要达成的；

关键非技术指标



AI自动化测试可以解决的问题

 主要使用页面文字和图标，脚本编写效率大幅提升；

 基于自然语言的脚本，可读性大幅提升，适合手自

一体化；

 脚本调试所见即所得，无需依赖页面源码；

 UI框架/样式/布局升级变化对脚本影响较小；

 无需解析DOM，可以借助GPU算力提高执行速度；

 测试人员不用学习各种底层技术，可专注测试业务；

改进效果

测试脚本可读性差

依赖对象源码级的属性，

对人类的可读性差

对象定位不稳定

对象不识别、执行不稳定、

跨终端不兼容性

测试技术不统一
Web、Android、iOS、CS等应用底层

的自动化测试技术各不相同

解决问题



自动化脚本设计最佳实践

 从业务视角区分什么页面对象（定义在脚本中）、什么是测试数据（参数化处理）；

 每个测试用例的自动化脚本是一个可复用单元，步骤数量通常在30步骤左右；

 测试用例要被编排到测试场景中才能被执行（培养用户模块化设计的习惯）；

 保证测试场景是可独立执行的原子单元，互不依赖，可以并行、可以串行；

 每个测试场景首先调用初始用例（如，登录、进入首页等）；

 每个场景结尾调用回初始页面的用例（如，退出、回首页、重启应用、清缓存等）；



自动化测试ROI分析

降低质量风险

利用自动化提高回归测

试的用例覆盖度、数据

覆盖度以及回归频率，

有效降低上线质量风险、

提高测试效率

通过7*24小时无人值守的方式

提高测试效率，加快测试反馈

速度，确保持续集成的时效性、

提高项目整体敏捷度。

降低回归成本

对于已有回归比较频繁

的部分测试任务，通过

自动化测试可以降低执

行成本、解放人力。



提问时间

谢谢大家




